
Le défi d'aujourd'hui 

Gartner prédit que «99% des vulnérabilités exploitées d'ici la fin de 2020 continueront d'être celles connues des professionnels de la sécurité et de l'informatique au moment 

de l'incident.» Le manque de sensibilisation et l'absence d'un moyen centralisé de faciliter la cyberhygiène ont fait de nombreuses organisations vulnérables aux 

cyberattaques. De plus, 22316 nouvelles failles de sécurité  ont été révélées en 2019, et plus d'un tiers d'entre elles disposaient d'un exploit. Face à la montée en flèche de ces 

chiffres, les organisations doivent mettre en œuvre une approche stratégique pour hiérarchiser et gérer les vulnérabilités, car toutes les vulnérabilités ne présentent pas le 

même risque.

La solution 

Vulnerability Manager Plus de ManageEngine est un logiciel de gestion des vulnérabilités axé sur la priorisation pour les entreprises, offrant une gestion intégrée des 

correctifs. Il s'agit d'une solution stratégique pour vos équipes de sécurité, offrant une visibilité, une évaluation et une correction complètes des menaces et des vulnérabilités 

sur tous vos actifs informatiques (serveurs, ordinateurs de bureau, ordinateurs portables, machines virtuelles, serveurs DMZ et périphériques itinérants) à partir d'une seule 

console.

Détecte les vulnérabilités dans 

+800
applications. 

Prend en charge 

18 
langues. 

La toute

première
solution de gestion des 

vulnérabilités avec correctifs 
automatisés. 

Évolutif jusqu’à 

50,000
 ordinateurs.

Essai gratuit de 

30
jours entièrement 

fonctionnel.

Datasheet

Évaluation de la vulnérabilité 
Gestion de la configuration 

de la sécurité 

Gestion des correctifs 

Durcissement du 
serveur Web

Tirez parti des analyses basées sur les 
attaquants et hiérarchisez les vulnérabilités 

plus susceptibles d'être exploités par un 
attaquant. 

Débarrassez-vous des paramètres de 
sécurité inappropriés et renforcez la sécurité 

de votre système 

360
Protection

Audit logiciel à haut risque Décidez quoi patcher, quand patcher 
et comment patcher. Plus important 

encore, automatisez-le. 

Protégez vos serveurs connectés à 
Internet contre de nombreuses 

variantes d'attaques telles que XSS, 
Clickjacking, etc. 

Auditez et éliminez les logiciels non 
autorisés et non pris en charge de votre 

réseau en un seul clic

Réduisez votre surface d'attaque grâce à une gestion proactive des vulnérabilités

https://www.gartner.com/smarterwithgartner/focus-on-the-biggest-security-threats-not-the-most-publicized/
https://www.securityweek.com/over-22000-vulnerabilities-disclosed-2019-report


Évaluation de la vulnérabilité 

Comment Vulnerability Manager Plus renforce la 
position de sécurité de votre réseau

Identifiez les vulnérabilités ainsi que leur contexte, comme le CVSS et les 

scores de gravité, pour déterminer la priorité, l'urgence et l'impact. 

Restez au courant si le code d'exploitation a été divulgué publiquement pour 

une vulnérabilité. 

Gardez un œil sur la durée de résidence d'une vulnérabilité sur votre réseau. 

Filtrez les vulnérabilités en fonction du type d'impact et de la disponibilité 

des correctifs. 

Obtenez des recommandations sur les vulnérabilités de haut niveau obtenues 

en fonction des facteurs de risque ci-dessus. 

Tirez parti d'un onglet dédié aux vulnérabilités révélées publiquement et 

zero-day, et utilisez des solutions de contournement pour les atténuer avant 

l'arrivée des correctifs. 

Isolez et identifiez les vulnérabilités des actifs critiques, à savoir les bases de 

données et les serveurs Web qui contiennent des données critiques et 

effectuent des opérations commerciales cruciales. 

Gestion automatisée des correctifs 

Mettez automatiquement en corrélation les informations sur les 

vulnérabilités et la gestion des correctifs. 

Automatisez les correctifs pour Windows, macOS, Linux et plus de 300 

applications tierces. 

Personnalisez les politiques de déploiement pour un déploiement sans 

tracas. 

Testez et approuvez les correctifs avant de les déployer sur les machines 

de production. 

Refusez les correctifs à des groupes spécifiques. 

Audit logiciel à haut risque 

Restez vigilant face aux logiciels hérités qui ont atteint ou sont sur le 

point d'atteindre leur fin de vie. 

Obtenez des informations en temps réel sur les logiciels peer-to-peer et 

les outils de partage à distance jugés dangereux, et éliminez-les en un 

seul clic. 

Bénéficiez d'une visibilité continue sur les ports actifs de vos systèmes 

et détectez les instances où un port a été activé par des exécutables 

malveillants 
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Gestion de la configuration de sécurité 

dentifiez les erreurs de configuration dans les systèmes d'exploitation, les 

applications et les navigateurs, et remettez-les en conformité. 

Auditez votre pare-feu, votre antivirus et l'état de BitLocker. 

Empêchez les tentatives de force brute en appliquant des politiques de mot de 

passe complexes, de verrouillage de compte et de connexion sécurisée. 

Assurez-vous que les paramètres de protection de la mémoire, tels que la 

protection contre l'écrasement de la gestion des exceptions structurées, la 

prévention de l'exécution des données et la randomisation de la disposition de 

l'espace d'adressage, sont activés. 

Mettez fin aux protocoles hérités avec des risques qui l'emportent sur les 

avantages.

Gérez les autorisations de partage, modifiez les contrôles des comptes 

utilisateurs et désactivez les protocoles hérités pour réduire votre surface 

d'attaque. 

Modifiez en toute sécurité les configurations de sécurité sans interrompre les 

opérations commerciales en examinant les avertissements de déploiement 

critiques

Durcissement du serveur Web 

Surveillez en permanence vos serveurs Web pour les configurations 

par défaut et non sécurisées. 

Analysez les erreurs de configuration du serveur Web en fonction du 

contexte et obtenez des recommandations de sécurité.

Assurez-vous que les certificats SSL sont configurés et que HTTPS est 

activé pour sécuriser la communication entre les clients et les 

serveurs. 

Vérifiez si les autorisations du répertoire racine du serveur sont 

restreintes pour empêcher tout accès non autorisé. 

Édition gratuite 
Gestion complète des vulnérabilités pour 20 postes de travail et 5 serveurs 

Édition Professionnelle 
À partir de  695$/an pour 100 ordinateurs 

Édition Entreprise 
À partir de  1195$/an  pour 100 ordinateurs

Pour plus de détails 

www.vulnerabilitymanagerplus.com  

vulnérabilitémanagerplus-support@manageengine.com 

Sans frais:  +1-888-720-9500 

Processeurs Vitesse du processeur Taille de la RAM Espace disque dur

Intel Pentium 1.0 GHz 512 Mo 100 Mo

Configuration matérielle requise pour l'agent

Nombre d'appareils 
gérés

Serveurs utilisés Processeur RAM Espace 
disque dur

1 à 250

251 à 500

501 à 1,000

1,001 à 3,000

Intel Core i3 (2 core/4 thread) 2.0GHz 3 Mo cache

Intel Core i3 (2 core/4 thread) 2.4GHz 3 Mo cache

Intel Core i3 (2 core/4 thread) 2.9GHz 3 Mo cache

Intel Core i5 (4 core/4 thread) 2.3GHz 6 Mo cache

Intel Core i7 (6 core/12 thread) 3.2GHz 12 Mo cache

Intel Core i7 (6 core/12 thread) 3.2GHz 12 Mo cache

Intel Xeon E5 (8 core/16 thread) 2.6GHz 20 Mo cache

Intel Xeon E5 (8 core/16 thread) 2.6GHz 20 Mo cache

Intel Xeon E5 (8 core/16 thread) 2.6GHz 40 Mo cache

Intel Xeon E5 (12 core/24 thread) 2.7GHz 30 Mo cache

3,001 à 5,000

5,001 à 10,000

10,001 à 20,000

Serveur Vulnerability Manager Plus

Serveur Vulnerability Manager Plus

Serveur Vulnerability Manager Plus

Serveur Vulnerability Manager Plus

Serveur Vulnerability Manager Plus

Serveur SQL 

Serveur Vulnerability Manager Plus

Serveur SQL 

Serveur Vulnerability Manager Plus

Serveur SQL 

2Go

4Go

4Go

8Go

8Go

8Go

16Go

16 Go

32Go

32Go

5Go

10Go

20Go

30Go

40Go

30Go

60Go

40Go

120Go

80Go

Configuration matérielle du serveur

Windows OS Windows Server OS Mac OS Linux OS

Windows 10

Windows 8.1

Windows 8

Windows 7

Windows Vista

Windows XP

Windows Server 2016

Windows Server 2012 R2

Windows Server 2012

Windows Server 2008 R2

Windows Server 2008

Windows Server 2003 R2

Windows Server 2003

10.15

10.14

10.13

10.12

10.11

10.10

10.9

10.8

Ubuntu 10.04 et versions ultérieures 

Debian 7 et versions ultérieures

CentOS 6 & 7

Red Hat 6 & 7

SUSE Enterprise Linux 11 et versions ultérieures

OS pris en charge pour les agents

OS pris en charge pour le serveur

Windows 7 / 8 / 8.1 / 10 / Servers 2003 / 2003 R2 / 2008 / 2008 R2 / 2012 / 2012 R2 / 2016

Logiciels requis

Si vous gérez plus de 1000 ordinateurs, nous vous recommandons d'installer Vulnerability Manager Plus sur une machine Windows Server

https://www.manageengine.com/vulnerability-management/



