ManageEngine)

ADSelfService Plus
est une solution de sécurité

d'identité avec des capacités de
MFA adaptatif, SSO et gestion des
mots de passe.

Donnez aux utilisateurs finaux I'autonomie dont ils ont besoin et
éliminez plus d'un quart des tickets de votre helpdesk.

=

¢ Utilisez le MFA pour sécuriser les connexions aux endpoints, les connexions aux applications cloud, la
réinitialisation du mot de passe en libre-service et le déverrouillage du compte.

¢ Donnez aux utilisateurs finaux une identité unique pour accéder facilement a toutes leurs applications
d'entreprise grace a l'authentification unique et a la synchronisation des mots de passe.

¢ Permettez aux utilisateurs finaux de réinitialiser leur mot de passe et de déverrouiller leur compte sans
compromettre la sécurité.

¢ Envoyez périodiguement aux utilisateurs finaux des notifications d'expiration de mot de passe et de
compte entieérement personnalisables et automatisées.

¢ Appliguez une stratégie de mot de passe détaillée et multiplateforme avec des régles personnalisables,
notamment la reégle du dictionnaire et |'intégration de Have | Been Pwned.

¢ Autorisez les utilisateurs finaux a mettre a jour leurs données personnelles dans I'AD et a effectuer des

recherches complétes dans I'annuaire de 'entreprise.

Le défi

La sécurisation et la gestion des identités des utilisateurs peuvent constituer un véritable défi dans le lieu de travail hybride
actuel. Les utilisateurs, qu'ils soient sur site ou a distance, accédent au réseau de I'entreprise par le biais de différents
endpoints et chaque tentative d'acces doit étre examinée. Il faut veiller a ce que les utilisateurs aient un accés simplifié a
toutes les ressources de l'entreprise, a tout moment. L'idéal serait de disposer d'une solution unique pour répondre a toutes

ces exigences.

Présentation d'ADSelfService Plus

ManageEngine ADSelfService Plus est une solution de sécurité des identités permettant de garantir un accés sécurisé et
transparent aux ressources de I'entreprise et d'établir un environnement Zero Trust. Grace a des fonctionnalités telles que le
MFA adaptatif, le SSO, la gestion et la sécurité des mots de passe et le libre-service pour les employés, ADSelfService Plus
offre & vos employés un acces sécurisé et transparent aux ressources. La solution permet de bloquer les menaces liées a
l'identité, de réduire les tickets du helpdesk liés aux mots de passe, d'accélérer |'intégration des applications et de donner

au personnel distant un accés sécurisé aux ressources dont il a besoin.

€€ ADSelfService Plus est un outil que nous considérons comme indispensable. C'est
le bon outil pour le travail. Toute entreprise qui s'appuie sur l'authentification

Active Directory avec expiration du mot de passe aura tout intérét a l'utiliser 99

Chris Jackson

Administrateur Systeme, TXP Corporation


https://www.pgsoftware.fr/iam/adselfservice-plus

Fonctionnalités principales

MFA adaptatif

o MFA : Renforcez les connexions aux machines (Windows, macOS et Linux), VPN,
OWA et applications d'entreprise avec MFA en choisissant parmi plus de 19
méthodes dont la biométrie, TOTP et des applications tierces comme YubiKey
Authenticator et Microsoft Authenticator.

@ Accés conditionnel : Automatisez le controle d'acces aux ressources de
I'entreprise grace a une authentification contextuelle utilisant des informations
telles que I'adresse IP, 'heure d'accés, la géolocalisation et I'appareil utilisé.

SSO

o Enterprise SSO : Intégrez les applications d'entreprise a I'AD de votre
entreprise pour permettre aux utilisateurs d'accéder a n'importe quelle
application en se connectant une seule fois avec I'AD.

@ Connexion sans mot de passe : Déjouez les attaques basées sur les
informations d'identification en utilisant 'authentification sans mot de passe,
soutenue par le MFA pour les connexions aux applications d'entreprise.

Gestion et sécurité des mots de passe en libre-service

o Mot de passe en libre-service : Permettezaux utilisateurs finaux de
réinitialiser leur mot de passe et de déverrouiller leur compte en toute sécurité
sans l'intervention du helpdesk.

@ Synchronisation des mots de passe en temps réel : Synchronisez les
mots de passe AD avec les applications d'entreprise en temps réel et
permettez aux utilisateurs de basculer en toute simplicité entre divers services
cloud et systémes on-premises avec un seul mot de passe.

@ Application de la stratégie de mot de passe : Personnalisez des
stratégies de mot de passe précises au niveau des OU et des groupes
pour différents utilisateurs sur I'AD et d'autres plateformes d'entreprise.

Travail a distance

@ Mise a jour des informations d'identification mises en cache
Activez la mise a jour automatique des changements de mot de passe de
domaine des utilisateurs dans les informations d'identification mises en
cache de leurs appareils via le VPN.

@ Changement de mot de passe de domaine sur le web : Offrezun
portail web sécurisé aux employés distants pour changer les mots de
passe du domaine et des applications d'entreprise.

® Notification d'expiration de mot de passe et de compte : Rappelez aux
utilisateurs sur site et distants |'expiration imminente de leur mot de
passe et de leur compte par SMS, e-mail ou notifications push.

Demandez votre

DEMO

Spécifications:

Processeur: 2,4 GHz|RAM: 8 Go | Espace disque : 100 Go (SSD de préférence)
Plateformes supportées : Windows 2022, Windows Server 2019, Windows Server 2016,
Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2, Windows
Server 2008, Windows Server 2003, Windows Server 2000, Windows 11, Windows 10,
Windows 8.1, Windows 8, Windows 7, et Windows Vista et Windows XP.

Navigateurs supportés : Internet Explorer 9 ou plus ; Firefox 4 ou plus ; Chrome 10 ou
plus ; Microsoft Edge

Bases de données supportées : PostgreSQL (par défaut) et MS SQL.

Libre-service pour le personnel

@ Mise a jour automatique de l'annuaire :
Maintenez les informations d'annuaire précises
et a jour en permettant aux utilisateurs finaux
de mettre a jour leurs propres attributs, tels que
leur adresse e-mail, numéro de téléphone

@ portable et photodans'AD.

Recherche dans l'annuaire de
l'entreprise : Permettez aux employés
de rechercher facilement des utilisateurs,
contacts ou groupes dans votre entreprise.

Abonnement a un groupe de
messagerie : Définissez des stratégies
d'abonnement a des groupes et
permettez aux utilisateurs d'adhérer ou
de se retirer de groupes de distribution
sélectionnés lorsque leur role change,
sans intervention du helpdesk.

Fonctionnalités supplémentaires

¢ Rapports prédéfinis : Exécutez des
rapports d'audit pour suivre les tentatives
de vérification d'identité des utilisateurs,
les actions en libre-service et l'‘état des
mots de passe et des comptes.

¢ Integrations :  Etendez les
capacités du produit en
l'intégrant a des solutions SIEM,
ITSM et IAM.

¢ Gestion mobile des mots de
passe : Effectuez des actions en
libre-service lors de vOos
déplacements grace a lapplication
mobile Android ou i0S
d'ADSelfService Plus.

Téléchargez la version d'essai Télécharger

gratuite de 30 jours sans restrictions ! maintenant
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Contactez-nous:

Site web : www.pgsoftware.fr/iam/adselfservice-plus
Démo en direct : demo.adselfserviceplus.com
Questions commerciales : commercial@pgsoftware.fr
Support technique : helpdesk@pgsoftware.support
Standard : 02.51.60.26.75
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