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ADSelfService Plus

* Une solution intégrée de gestion des mots de
passe en libre-service et d'authentification unique.

https://www.pgsoftware.fr/iam/adselfservice-plus


https://www.pgsoftware.fr/iam/adselfservice-plus

La gestion des mots de passe peut étre un fardeau

Environ 40% des appels au service La plupart de ces appels peuvent
d'assistance sont liés a I'oubli de mots de étre éliminés grace a un systeme
passe et au verrouillage de comptes* en libre-service.

in®
Source: Rapport "Benchmark Your Employee Password Policies and Practices" de Forrester. ManageEnglne



https://solutionsreview.com/identity-management/benchmark-your-employee-password-policies-and-practices/

Ne laissez pas une "chaine de

caracteres" entraver la productivité
des utilisateurs et augmenter les
couts du centre d'assistance.
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La solution
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ADSelfService Plus
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ADSelfService Plus: une
solution intégrée de
gestion des mots de passe
et d'authentification
unique en libre-service

Synchronisation des
mots de passe en
temps réel

Réinitialisation du mot de passe en
libre-service et déverrouillage du
compte

Authentification
multifactorielle pour les
connexions Windows et macOS

Secure Single Sign-On
(SSO) pour les
applications cloud
d'entreprise

Application de stratégie de
mot de passe, mise a jour
automatique de I'annuaire,
recherche d'employés et
gestion des groupes en
libre-service

Notification d'expiration
du mot de passe
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Mot de passe en libre-service

*  Permettre aux utilisateurs finaux de réinitialiser

leurs mots de passe et de déverrouiller leurs

"l o /4
comptes par eux-mémes. A oy
* Réduire considérablement les appels au centre 7

d'assistance liés aux mots de passe

* Améliorer la productivité des employés ; les

utilisateurs peuvent retrouver l'acces a leur

compte en une ou deux minutes.
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Dans quelle mesure le processus de mot de passe en
libre-service est-il sécurisé?

Active Directory server ADSelfService Plus server

Security questions
Google Authenticator

1 o

|

d / unlock account ( )

Email notification

SMS/Email verfication b number of times

Controle de sécurité en 4 étapes
Authentification multifacteur pour la
vérification d'identité: Duo Security,
RSA SecurlID, RADIUS,
authentification biométrique, etc.
Notifications instantanées apres la
réinitialisation du mot de passe et le

déverrouillage du compte
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Assurer une inscription a 100% pour le libre-service des
mots de passe

Notification d'inscription Forcer l'inscription Inscription automatique

* Notifiez les utilisateurs
pour qu'ils s'inscrivent au
libre-service de mot de
passe par le biais d'emails
et de notifications push.
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Agents de connexion (pour Windows/Linux/macQS)

mmmmmm

Other user

‘ User name
Password
- i

Sign In

User name: |

Password: |

Geset Password/Unlock -;-.cccut]

O Sign me in automatically

* Intégration avec Windows, Linux, macOS, OWA, les écrans de connexion

SharePoint et Web Citrix Interface. ManageEngine



Authentification multifacteurs pour les connexions a
Windows et macOS

SSPCHILD\administrator

Ajoute une couche supplémentaire
de sécurité

Méthodes d'authentification
multifactorielle prises en charge :
Duo Security, RSA SecurlD, RADIUS,
authentification biométrique, et 10
autres méthodes

Fonctionne sous Windows, macOS

et Linux (bientot)
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Notifications d'expiration de mot de passe

Notifier automatiquement les utilisateurs de I'expiration
de leur mot de passe

Particulierement utile pour les utilisateurs distants qui
utilisent OWA, VPN et d'autres applications basées sur

Active Directory.

Notifications par e-mail, SMS et Push
Envoyez-les quotidiennement, hebdomadairement ou a

des jours précis avant |'expiration du mot de passe.
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Planificateur de notification d'expiration de mot de passe

Password/Account Expiration Notification

Select Domain ---Select---

*Scheduler Name Test
Motification Type | Password Expiry Notification

Mail/Mobile Attributes (3

Notify Via [ Mail, SMs
" Mail
Motification Frequency On Specific Day b

" SMS
Notify the user when it is 7 days to expiration.

Notify the user when it is 3 days to expiration.

Notify the user when it is i days to expiration.

Notify the user when it is o days to expiration.

*Subject Password/Account Expiration Motification

*Message

& B I M F 10- N

Dear %userMames,

Regards
Administrator

v]

edule Time £ Advanced

» kg
» kg
» x
- + -

Priority : Medium -

Despite all the reminders, you have still not changed your password, which will expire on %dateTime%. If you do not change it now, you might find yourself locked out of
your computer. Please change it immediately.

Macros Access URL
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Secure single sign-On (SSO) pour les applications cloud

S . , ORACLE ORACLE .
=372 (ﬁﬂ] Go Sl‘ E-BUSINESS SUITE DATABASE l] Office 365
2 - ..
& FJQGI ) ““zendesk M :;y’:\'.)?n‘fg o =] &pem DAP
A i N .
AAA Q Dropbox pagerdUTg Planu’ylnn‘ mmlngle a SUmO!CgIC
* JitBit b panorama? \%[P‘C EGN*TE

* SSO basé sur Active Directory pour toutes les applications cloud compatibles avec SAML.
* Sécurité renforcée avec l'authentification a deux facteurs

* Politiques basées sur les OU et les groupes pour un contrdle d'acces granulaire
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Synchronisation des mots de passe en temps réeel

* Fournir aux utilisateurs une identité S [
unigue pour plusieurs plateformes . 0 k& @ _

* Synchroniser les changements de mot de i ) ‘
passe en temps réel s H

* Prise en charge d'Office 365, Azure AD, G A M
Suite, Salesforce, IBM iSeries, Oracle DB, > N @ e

el

etc.
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Application de stratégie des mots de passe

Stratégies de mot de passe
granulaires (par OU/groupe)
Regles de stratégies avancées :
Mots du dictionnaire,
vérification des tendances,
phrases secretes, etc.
Affichage de messages
personnalisables et conviviaux
dans les écrans de

réinitialisation et de

modification des mots de passe.

Password Policy Enforcer

Select the Policy | csez.zohocorpin.com w

Enforce Custom Passwerd Paolicy (&

Restrict Characters

. » Disallow palindrome passwords
Restrict Repetition
Restrict Pattern Disallow the use of dictionary words Choose Dictionary (%

Restrict Length Disallow the use of these patterns, Modify Patterns

Override all complexity rules if password length is at least | 20
Password must satisfy at least of the abowve complexity requirements. (3

Show this pelicy requirement in Reset and Change Password pages Custemize Wiew

Enforce this policy in GINA/CP (Ctrl+Alt+Del} screen and ADUC Password resets through Password Sync Agent. (3

Cancel
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Gestion des groupes en libre-service

Mail Group Subscription ¢ Back
& Add New
c ®« « 1-500f25000 » » 10w
Actions Mame - Description Groups Domain Name
ram Subscriptionl Allovr users to self-service their mail group service that Demao-Groupl adzelfservice
Fam Subscriptionl Aré.. Demo-Groupl adselfservice
ram 1 Subscriptionl Allow users to self-service thei Administrator,Backup, Operators, Crypta... adselfservice
a1 Subscriptionl Allow wsers to self-service thei Demo-Groupl adselfservice
@ Subscription1 Allow users to self-service Demao-Groupl adzelfservice

» Déléguer en toute sécurité la gestion des groupes aux utilisateurs finaux
* Les propriétaires de groupes peuvent ouvrir leur groupe pour permettre aux autres
utilisateurs d'y adhérer ou de s'en retirer.

e Utiliser les demandes de workflow pour garder le controle.
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Mise a jour automatique de I'annuaire et recherche des
employés

* Mise en page personnalisable par
nm- - i

— - la méthode glisser-déposer
- * Permet aux utilisateurs de mettre

a jour les coordonnées de leur AD,

Pager

leur département, leur photo, etc.

Address

State

* Permet aux utilisateurs de

rechercher les informations de

leurs collegues
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Processus d'approbation : La solution pour des opérations
en libre-service slres et précises

Approval workflow
* Permettre au personnel du centre d'assistance de

Domain users
controbler les actions en libre-service des utilisateurs.
* Obtenir de I'aide pour collecter des données de gg = g@g g‘pg

Profile update Group subscriptions Reset password

qualité lors des mises a jour automatiques et

autoriser les actions de gestion de groupe en libre-

- B 8 B A

Technician Active Directory

* Obtenir un niveau de protection supplémentaire Notify user Dechy Approved

lors des actions de réinitialisation du mot de passe

et de déverrouillage du compte en libre-service.
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ADSelfService Plus

_£9 Password Reset
y:

-] Account Unlock

Server Settings >

If not enrolled,tap here Enroll

Android

Application Mobile

eeeee Airtel T 12:14 pm 9 89% W

;}ALuAuLJ:’CEnginé\)
ADSelfService Plus

9 Password Reset

-1 Account Unlock

Server Settings >

i10S

Réinitialisation automatique
du mot de passe et
déverrouillage du compte
en déplacement
Notification instantanée des
événements importants
Sert d'authentifiant pour la

vérification de l'identité
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Rapports

[ kS Password Status Account Status Motification Audit
-Ta- i 2, Ees
e o e e Password Soon-To-Expire Users [2 Export As  Fy Mare
Password Soon To-Expire Users X
Select Domain zohocorporation.com w | Add OUs
Password Expired Users
Password Never Expired Users User Passwords that will expires in 7 days s
Account Status Reports . -
5 2
Notification Audit Report " 3
0

20 Dec 21 Dec 22 Dec 23 Dec 24 Dec 25 Dec 26 Dec

» Rapports sur I'expiration des mots de passe, les utilisateurs bloqués, etc.
* Rapports d'audit sur toutes les actions des utilisateurs et des administrateurs

* Exporter, personnaliser et planifier I'envoi de rapports par courrier électronique.
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ADSelfService Plus
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ADSelfService Plus
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ADSelfService Plus

Intégrations
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ADManager Plus

ManageEngin?
ServiceDesk Plus

splceworks

splunk>

Permet le processus
d'approbation

Création automatique de
tickets pour les opérations en
libre-service

Permet le libre-service des
mots de passe sur le portail
Spiceworks.

Transmission des journaux
d'audit a Splunk pour le SIEM
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Principaux avantages de l'utilisation d'ADSelfService Plus

, ) n v" Elimine la 1ére source d'appels au centre d'assistance.
Réduction des colts . . . .
v" Permet aux administrateurs informatiques et au service
d'assistance de se concentrer sur d'autres taches
essentielles.
Ameélioration de |'expérience v Pas de temps d'attente
utilisateur v Acceés partout
v" Connexion transparente
v Fini la surcharge des mots de passe
Amélioration de la sécurité v' Appliquer des politigues de mot de passe solides.
informatique v" Authentification a deux facteurs pour les applications cloud
v" Controle de I'acces aux applications et aux fonctions en

libre-service en fonction des roles.
A
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Mercil

Pour toute question: helpdesk@pgsoftware.support

https://www.pgsoftware.fr/iam/adselfservice-plus
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