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Que peut faire EventLog Analyzer ?
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Programme

Gestion des journaux
* Collecte des journaux
* Analyse des journaux
* Corrélation des journaux
* Archivage des journaux

Audit complet
* Audit des périphériques
réseau

* Audit des applications

Renseignements sur les menaces
 Alertes de flux de menaces
» @Gestion des incidents

Systeme intégré de gestion de la
conformité

Différenciateurs de produits
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Gestion des journaux

Prend en charge les méthodes de collecte de journaux avec et sans agent.

Prend en charge +600 sources de journaux, notamment:

Périphériques réseau : routeurs, commutateurs, IDS/IPS et pare-feu.
Serveurs Windows et Linux/Unix, machines IBM AS400

Serveurs Oracle et Microsoft SQL

Serveurs Apache et lIS

Scanners de vulnérabilité, solutions de renseignement sur les menaces, etc.

Permet d'analyser tout format de journal lisible par 'homme a partir de

dispositifs personnalisés, d'applications internes, etc.
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Collecte des journaux : Analyse personnalisée des journaux
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EventLog Analyzer

/' "x...\
\ / n /| > LOG —_— >
\{\\’>,
Admin Importez un fichier Extraction de champs Générez des

journal personnalisé personnalisés rapports
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Collecte des journaux : Analyse personnalisée des journaux

Extract Additional Fields ¢

Log Type : admp-app2-cogserver.log

Select & click the field value to be extracted
10,38.12,85:9300 2010-03-03 17:37:47.83¢
Audit.Other.dispatcher. DISP.com.cognos.pogo. handiel

FieldName(s) should only be alphanumeric. i.e [u—zA—j

Details for field value : 7652

Field Name * Port_number

Generated Pattern : Validate this pattern (or)Choose an

(?sm)(?:.*N\s+(?<Port_number>.+7?)\s+

Matched Log Messages (23) | Unmatched Log Messages (1) | X

Matched Log Messages (23)

Message : 10.38.12.85:! 9300 7652 2010 03 DJ 17:37:45,010 -5 EDEAOCACEDBG02F 1CBB3EAF55BAA3EBEAAATIEDD dv2ws
92Misd; I 687 Thread-2707 DISP 732 4 Audit. Other.dispatcher. DISP.com.cognos.pogo.ha
ndlam.anplna.SaMuLmkulendlar hitp:: iﬂ .cognos. vice/1.absolute

Port_number.7662

Message © 10.38.12.85:9300 7652 2010-03-03 17:37:46.010 -6 B64467B4285B805FDCO16314C30964AT1F2B14A04 jy2Mshj8
GMC4sgh8Ch2MG4yBC2vCI9GqM|IGMIvd 42178 Thread-10906 DISP 732 4 Audit. Other. nllpawnar DISPwm cognos.pogo.h
andlers.engine.Servicel andiler http. per.cognos. itentManagy

Port_number:7652

s.engine.ServiceLookupHandler
Port_number:7662

e+ 10.38.12.85:9300 7652 2010-03-03 17:37:47.978 -6 B6446784285B805FDCI16314C3064AT1F2614A04 yisyqOiw2
dvBwBq2jvBuviisdvwddddqglvj2hlv) 42182 Thread-10906 DISP 732 4 Audit.Other.dispatcher.DISP.com.cognos.pogo handlers.en

Aan Bandanl
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Analyse des journaux

+1000 rapports et profils d'alerte préts a I'emploi pour répondre a vos besoins en

matiere de sécurité, d'audit et de conformité.

Création de rapports et de profils d'alerte personnalisés pour répondre a vos besoins

spécifiques.

Effectuez des analyses détaillées des journaux et recherchez parmi des millions de

journaux a l'aide d'un moteur de recherche rapide et facile a utiliser, capable de traiter:
* 20000 syslogs/seconde
* 2000 journaux d'événements Windows/seconde
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Analyse des journaux : Analyse forensique des journaux

g

Admin
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Filtrez les résultats
selon vos besoins

Créez facilement
des requétes
complexes

Sauvegardez en
tant que rapports
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Analyse des journaux : Analyse forensique des journaux

Pick Device All Log Types ~

192.168.218.136,

»

Basic | Advanced

USERNAME = "administrator”

x Clear Search
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Message : Windows Installer installed the product. Product Name: Oracle VM VirtualBox 5.2.2. Preduct Version: 5.2.2. Product Language: 1033. Manufacturer: Oracle Corporation. Installation success or error status: 0. 126244
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- Target User : -
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Corrélation des journaux

Plus de 30 regles de corrélation prédéfinies pour détecter les schémas d'attaque sur

I'ensemble des appareils.

Détectez les anomalies telles que les installations logicielles suspectes, les attaques

telles que l'activité des vers, et plus encore.

Visualisez des rapports agrégés qui présentent la trace des journaux sous forme de

chronologie.

Constructeur de regles de corrélation personnalisées pour créer et détecter des

modéles d'attaque spécifiques a votre environnement professionnel.
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Corrélation des journaux: Exemple
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EventLog Analyzer

Connexion au VPN
par force brute

Connexion a distance m ‘p
Installation de logiciels & — I_l
L]
AR .
Attaquant L'attaquant s'introduit L'attaquant se connecte a EventLog Analyzer
dans le réseau VPN par distance a I'appareil cibleet  informe I'administrateur
force brute. installe un logiciel malveillant. et géneére un rapport

alobal
-
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Corrélation des journaux: Evénements corrélés

Event history

13:50:52 A software is installed on Windows

Uis Windows Installer installed the product. Product Name

A windows account successfully logs on using remote logon

An account was successfully logged on. Subject Security 1D: 5-1-0-0 Account Name

A user successfully logged on to the network using Fortinet VPN

date=2018-01-05 time=13:42:40 devname=FortiGate-VM devid=FGVMEV0000000000 |

A user failed to log on to the network using Fortinet VPN

-01-05 time=13-42-13 devname=FortiGate-VM dewd=FGYMEV0000000000 |

13:42.09

)

05 Jan 2018 jate=2018-01-05 time=13.42.09 devname=ForuGate

A user failed to log on to the network using Fortinet VPNR

VM devid=FGVMEV
13:42:09 A user failed to log on to the network using Fortinet VPN

05 Jan 2018 date=2018-01-05 time=13 ) devnamesFortiGate-VM devid=FGVMEV0000000000
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Archivage des journaux

Les fichiers journaux sont cryptés afin de garantir que les données des
journaux sont sécurisées pour les analyses forensiques, la conformité et les
audits internes futures.

Par défaut, un fichier d'archive des journaux contenant tous les journaux
bruts recus est créé toutes les 24 heures. Ces fichiers sont ensuite compressés
tous les 7 jours pour économiser de l'espace sur le disque dur.

A tout moment, le fichier peut étre chargé dans la base de données de
I'EventLog Analyzer et des rapports peuvent étre générés pour les données
d'événements archivées.

ManageEngin@



[Périphériques )
réseau

Environnements App.li.cations
multiples critiques




Audit des périphériques réseau

Surveillez les configurations des pare-feu et les modifications des regles.

Identifiez les tentatives d'acces non autorisées et les escalades de

privileges sur les dispositifs du périmétre.

Détectez les connexions refusées, les menaces et autres incidents anormaux

sur vos routeurs, commutateurs, pare-feu et dispositifs IDS/IPS.
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Audit des périphériques réseau : Tentative de violation du pare-feu

T
I
I ManageEngin@
: EventLog Analyzer
I
Conngexions [ 1 — —
multiples refusées T I I : & e’ll
> | —
N 0B ! =
I
L L L
Attaquan L'attaquant tente de EventLog Analyzer informe
t franchir le pare-feu I'administrateur et génére un
rapport.
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Audit des périphériques réseau : Tentative de violation du pare-feu

EventLog Analyzer )

Compliance Search Correlation Alerts Settings Log Me Support

Windows Threats Vulnerability Top And Trends Applications Juniper My Reports User Based Reports MNetwork Davices CheckPoint Fortinet vCenter Sophos  Customize «

2017-09-01 00:00 2017-09-30 23:59

Q Group / Report | © Q Firewall Denied Connections Criteria : Device=  Remote Device » Schedule Export v i of

* Router Logon Report
» Router Configuration Report

*» Router Accepted Connections
200
+ Router Denied Connections

* Router Traffic Report by Protocol

+ Router/Switch System Events 3 400

[v]

* Router Traffic Errors

200

+ IDS/IPS Activity

¥ Firewall Threats 19278811210
Device
* Firewall Traffic Reports
7 Firewall Denied Connections
= H 1-100f576> |10 ¥ | B
Firewall Denied Connections
Device Source Ip Destination [P Source Port Protocol Interface Flags Destination Port Time
Top Firewall Denied Connections
based on Source 192.168.112.10 10.2.0.148 65.54.166.230 4668 wp - - 25 08 Sep 2017, 02:39:33
Top Firewall Denied Connections on 192.168.112.10 192.168.1.1 192.168.7.174 137 uDp inside = 137 08 Sep 2017, 02:39:33
Device 192.168.112.10  192.168.1.1 10.0.8.39 1066 uDP - - 53 08 Sep 2017, 02:39:33
Top Firewall Denied Connections .
e i 192.168.112.10 136.141.137.27 136.141.250.77 3104 TCP intf3 SYN 9999 08 Sep 2017, 02:3%:33

ManageEngin@



Audit des applications

Automatisez l'importation des données des journaux d'applications: Extrayez des rapports de
sécurité a partir des journaux importés et analysez les journaux d'applications internes a l'aide de

I'analyseur de journaux personnalisé.

Sécurisez les serveurs web IIS et Apache: Identifiez les activités anormales telles que les
événements d'erreur, les tentatives de connexion échouées et les attaques de serveur en temps

réel.

Auditez les bases de données Microsoft SQL Server et Oracle: Suivez les actions des utilisateurs,
les requétes DML et DDL, les modifications des bases de données et les changements de compte

serveur.

Audit des scanners de vulnérabilité et des solutions de renseignement sur les menaces: Obtenez
des informations détaillées sur les principaux ports et hotes vulnérables, les infections, les vols de
données, les risques de sécurité potentiels, etc.
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Audit des applications : Tables créées par un utilisateur spécifique

I
I
| ManageEngin@
I EventLog Analyzer
I
e I
#/ — \
SO .. — —
[ } | Créeunetable : !’
l\ J'—/} i\x HII| > I E
\( Y l e
\ \\_____/ :
bi?:::::le:r:::es Ta bllae ;::ed:ans EventLog Analyzer notifie

I'administrateur et génére un

données rapport.
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Audit des applications : Tables créées par un utilisateur spécifique

Windows Threats Vulnerability Top And Trends  Applications  Juniper My Reports User Based Reports MNetwork Devices CheckPoint Fortinat vCenter Sophos  Customize «
2017-09-01 00:00 2017-09-30 23:59
Q Group / Report | © Q Created Tables Criteria : Device» User=  Remote Device » Schedule Export « i ol
Dropped clusters
Altered Clusters
Created Tables
Dropped Tables 250
Altered Tables 200
Selected Tables g

Inserted Tables

Updated Tables

Deleted Tables 192168218133
Created functions Device
Dropped functions
Altered functions = H 1-100f1%0> |10 v | B
T e Device Username User Device Terminal Object Creator Object Name Comment Text Time
Created procedures Username = 5COTT X
LR AR E A 192.168.218.133 SCOTT ELA-RHELG-64 prs/2 SCOTT VIVEK - 09 Sep 2017, 02:56:25
RS ETO T 192.168.218.133 SCOTT ELA-RHEL6-64 pisi2 SCOTT VIVEK - 09 Sep 2017, 02:56:25
Executed procedures

192.168.218.133 SCOTT ELA-RHELG-54 pis/2 SCOTT DEPT_10 - 09 Sep 2017, 02:56:25
Created triggers

192.168.218.133 SCOTT vishnu-2268 unknown SCOTT NEW_PRODUCT = 09 Sep 2017, 02:56:25
Dropped triggers

107 1RR 21R 1322 SrOTT vichmi-77R8 nnknmwn SroTT NFW PRODIICT - NG Sen 2017 N2-5R-75
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Alertes sur les flux de menaces

EventLog Analyzer traite plusieurs flux de menaces basés sur des sources
ouvertes et STIX/TAXII.

Base de données de plus de 600 millions d'IP, d'URL et de domaines
malveillants, mise a jour dynamiquement.

Recevez des alertes en temps réel lorsque du trafic est détecté en
provenance ou a destination d'IP, d'URL et de domaines suspects.

Aucune configuration préalable n'est nécessaire pour mettre en place cette
fonctionnalité.
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Alertes sur les flux de menaces: Exemple

Attaquant

Une IP malveillante connue
tente de contacterle
réseau

ManageEngin@
EventLog Analyzer

AN

EventLog Analyzer informe
I'administrateur en temps

réel.

ManageEngin@



Alertes sur les flux de menaces: Exemple

2016-10-16 00:00 2016-10-16 16:35
Alert Profiles [List]

4 Add Alert Profile Export to : £ cv _L Showing 1 - 50 of 1965 50 3
login (419 S0
gin (419) @ - Time Generated Host Severity Message
Special_Logon (0) @ <0
test1234567 (0) @40 Oct 16, 2016 14:13:59 10.0.0.10 High .
Malicious IP found - 222.186.56.42
Default Threat (1965) @
Head test (0) @ + §  Oct16,2016 14:13:57 10.0.0.10 High -
Malicious IP found - 222.186.56.42
File_Deletion (0) @ <0
Oct 16, 2016 14:13:45 10.0.0.10 High
Malicious IP found - 222.186.56.42
Oct 16, 2016 14:13:45 10.0.0.10 High
Malicious IP found - 222.186.56.42
Oct 16, 2016 14:13:42 10.0.0.10 High
Malicious IP found - 222.186.56.42
Oct 16, 2016 14:13:38 10.0.0.10 High
Malicious IP found - 222.186.56.42
Oct 16, 2016 14:13:34 10.0.0.10 High
Malicious IP found - 222.186.56.42
Oct 16, 2016 14:13:32 10.0.0.10 High
Malicious IP found - 222.186.56.42
Oct 16, 2016 14:13:30 10.0.0.10 High
Malicious IP found - 222.186.56.42
Oct 16, 2016 14:13:30 10.0.0.10 High
Malicious IP found - 222.186.56.42
Oct 16, 2016 14:13:23 10.0.0.10 High

Malicious IP found - 222.186.56.42
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Gestion des incidents

Gérez les incidents de sécurité a l'aide de la console de gestion des incidents
intégrée.

Assignez automatiquement les tickets d'incident aux opérateurs.

Suivez les tickets d'incident, utilisez plusieurs vues pour filtrer les tickets, et
plus encore.

Vous pouvez également transmettre les tickets d'incident a ServiceDesk Plus
ou a ServiceNow.
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Gestion des incidents

Update Alert

*AssignTo | operator

Notes admin

Open

m ca " ce'
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Flux de travaux automatisés

Contenez les attaques ou réduisez leur impact en automatisant la
gestion des réponses aux incidents.

Associez des flux de travaux prédéfinis a un profil d'alerte pour
remédier automatiquement a l'incident de sécurité détecté.

Créez et gérez des flux d'incidents qui sont automatiquement
exécutés lorsque des alertes de sécurité sont déclenchées.

Utilisez les flux de travaux intégrés d'EventLog Analyzer ou
personnalisez les régles de flux de travail en fonction de vos besoins
a l'aide d'un constructeur de workflow flexible.
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Flux de travaux automatisés

Q Purchase now Jump To Log Receiver &

EventLog Analyzer ) Home Reports Compliance Search Correlation Settings LogMe Support + Add
Search s 4 Manage Workflow
All Alerts Workflow Credentials
My Alerts
Q « < 170f7 » » 10~
Assigned Alerts :
ions. Workflow Nam Desc n Assouatef] Workflow Hist
n Alert Profiles

Unassigned Alerts

@ B Block USB This workflow blacks the USB port on a potentia... 0 View History
Critical Alerts

@ @ &£ B Delete User This workflow deletes a potentially compromise... 0 View History
Profile Based Alerts ' @ 1 Disable Computer This workflow disables a potentially compromis... 0 View History
Correlation Alert Profiles » @ B Kill Pracess This workflow kills a process on a potentially c... 0 View History

@ (') Log Off and Disable User This workflow logs off and disables a potentiall... 0 View History
fa Alert Configurations » R

@ ) Popup Alert This workflow displays a popup alert on the affe... 0 View History
Manage Workflows @ ) Stop Service This workflow stops a service on a potentially c... 0 View History
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Systeme intégré de gestion de la conformité

Obtenez des rapports de conformité préts a I'emploi pour:
PCI DSS

GDPR

FISMA

HIPAA

GLBA

SOX

1ISO 27001

Modifiez les rapports existants ou créez de nouveaux rapports de conformité
pour répondre aux politiques de sécurité internes.

Répondez aux exigences de la plupart des stratégies de conformité en
matiere d'analyse forensique et d'archivage des journaux grace a la puissante
fonction de recherche et aux capacités d'archivage sécurisé des journaux.
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Systeme intégré de gestion de la conformité

EventLog Anal‘yzer ) Home Reports Compliance Search Correlation Alerts Settings Log Me Support

Personalized Demo | Download

& Listener Port 3 Syslog Viewer 7 = e -

oo~ T

GDPRCDmpIian(e Report | Change Criteria: Reports Devices Schedule

Compliance Overview

User Access : 1315 Logon - 1226

o — Account Logon - 87

ORACLE ACCOUNT Changes - 178 \_—_-
ORACLE SECURITY Changes : 8
Object Access - 660
Account Management - 510
- “

7 “
~ ORACLE DDL Changes : 458

-

Firewall Reports : 610 —

ORACLE DML Changes - 276

Policy Changes : 220

Logon @ Account Logon Object Access ®
@ ORACLE DML Changes @ Firewall Reports Account Management [ ]

User Access ®

+ Logon (1226 events)
+ Account Logon (87 events)

+ Account Management (510 events)

ORACLE SECURITY Changes

@ ORACLE DDL Changes Policy Changes

@ ORACLE ACCOUNT Changes

2017-09-01 00:00 2017-09-30 23:59

About GDPR Compliance

EventLog Analyzer provides predefined
reports and alerts for auditing important
security events to help comply with the
GDPR. You can ensure security of
personal data by auditing user logon
activity as well as accesses and
modifications made to files and
databases. With EventLog Analyzer, you
can also audit your network devices and
quickly detect breaches by being alerted
for suspicious firewall activity.

Show All | Hide All
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EventLog Analyzer : Différenciateurs du produit

Facile a déployer et a utiliser.

Prend en charge un large éventail de sources de journaux.

Pas d'add-ons!

Peut étre facilement intégré a une solution SIEM.

Un modele de licence simple.
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Merci!

helpdesk@pgsoftware.support
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